Friedrich-Schiller-Universitit Jena

Verkiindungsblatt Nr. 6/2005

Betriebs- und Benutzungsordnung fiir das Datennetz der
Friedrich-Schiller-Universitat Jena
vom 26. September 2005

Vorbemerkungen

Gem. § 5 Abs. 1 i.V. mit § 79 Abs. 2 Nr. 1 Thiringer Hochschulgesetz (ThurHG) i.d.F. der
Neubekanntmachung vom 22. Juni 2005 (GVBI. 229) erlasst die Friedrich-Schiller-Universitat
Jena nachfolgende Betriebs- und Benutzungsordnung.

1. Gegenstand

Die vorliegende Ordnung regelt den Zugang zum und den Betrieb des Datennetzes (DN) der
Friedrich-Schiller-Universitat Jena (FSU Jena) mit Ausnahme des Medizin-Bereiches und stellt
Grundregeln fiir den Betrieb und die Nutzung der daran angeschlossenen Endgerate auf.

Die Ordnung soll die moglichst stdérungsfreie und sichere Nutzung der Kommunikations- und
Informationsverarbeitungsinfrastruktur der FSU Jena gewahrleisten. Sie orientiert sich an den
gesetzlich festgelegten Aufgaben der FSU Jena sowie an ihrem Mandat zur Wahrung der
akademischen Freiheit.

2. Begriffe, Zustandigkeiten

Im Folgenden werden neben den Zustandigkeiten der in den Betrieb des DN einbezogenen
Personen und Einrichtungen die fir diese Ordnung spezifischen Begriffe und Funktions-
bezeichnungen definiert.

Auf dem Gebiet der Informationstechnik gebrauchlichen Begriffe, die im Weiteren verwendet
werden, werden in der Anlage Fachbegriffserlauterungen erklart.

(1) Das DN ist eine zentral betriebene Infrastruktureinrichtung. Es dient der Datenkommuni-
kation innerhalb der FSU Jena und besitzt Verbindungen zu Datennetzen anderer Betreiber
aulderhalb der Einrichtung. Mit dem Netz des Medizin-Bereiches und dem Fernmeldenetz der
FSU Jena gibt es Verbindungen und gemeinsam genutzte Netz-Teile.

(2) Das DN wird gebildet:
-aus den dienstoffenen Gebaudeverkabelungen (Verbindung Endgerat — Datenverteiler),
-den Datenverteilern in den Gebauden mit den darin befindlichen aktiven Netzkomponenten
(Router, Switches, sonstige Datenverbindungs-/-vermittlungseinrichtungen),
-den Wireless-LAN-Accesspoints,
-dem Lichtwellenleiterbackbone (LWL - Backbone) sowie
-den zentralen Rechnern und Geraten
e flir das Netzmanagement,
zur Verbindung des DN mit externen Netzen,
zur Realisierung von netznahen Services,
zur Gewahrleistung der Netzsicherheit
und anderer fir den Netzbetrieb notwendigen Aufgaben.

(3) Betreiber des DN ist das Universitatsrechenzentrum (URZ), dieses ist Betriebseinheit i. S.
von § 89 ThurHG.

(4) Die Personen, die aufgrund einer Nutzererlaubnis zur Nutzung der an das DN ange-
schlossenen Endgerate (Rechnerarbeitsplatze, Server und sonstige Gerate) berechtigt sind,
werden im Weiteren als ,Nutzer® bezeichnet.

(5) Fur den Betrieb der an das DN angeschlossenen Endgerate sind durch die Leiter der fur die
Gerate zustandigen Struktureinheiten der FSU Jena (Fakultaten, Institute, Thiringer Universi-
tats- und Landesbibliothek, Universitatsverwaltung und andere Struktureinheiten der FSU Jena)
Verantwortliche zu benennen, die im Weiteren als ,Endgerateverantwortliche® bezeichnet
werden.
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Die Endgerateverantwortlichen sind insbesondere zustandig fur die Hard-/Softwarekonfiguration
der Gerate, fur die Erteilung bzw. Uberprifung der Nutzungserlaubnisse und fir die Einrichtung
der Nutzer (Nutzeraccounts, MaRnahmen zur Nutzerauthentisierung).

(6) Fir die noétige Zusammenarbeit der Struktureinheiten mit dem URZ hinsichtlich des
Anschlusses und Betriebs von Endgeraten am DN benennen die Leiter der Struktureinheiten
sogenannte ,Anschlussverantwortliche®.

(7) Fur die Fakultdten, die Verwaltung und die Thiringer Universitats- und Landesbibliothek
(ThULB) benennen die Dekane, der Kanzler und der Bibliotheksdirektor ,Informations-
verarbeitungs-Verantwortliche® (IV-Verantwortliche). Diese sind flir generelle Vorgaben zur
Struktur und zum Betrieb der Endgerate an den jeweiligen Einrichtungen zustandig, arbeiten mit
dem URZ beziiglich Ubergreifender technischer und organisatorischer Fragen des Betriebs der
Endgerate-Technik und des DN zusammen und beraten ihre Leiter in allen Fragen der
Informationsverarbeitung.

(8) Anschlussverantwortliche und Endgerateverantwortliche sollen durch die jeweiligen Leiter in
Abstimmung mit dem IV-Verantwortlichen aus dem Kreis der fest- oder langerfristig angestellten
Mitarbeiter benannt werden.

(9) Als ,IV-Service* wird die Uber das Netz nutzbare Leistung eines Programmsystems auf
einem daflr eingerichteten Computer (Server) verstanden.

LAccess Provider” ist der Betreiber eines |V-Services, der nicht flr die Inhalte der Gber den
Service angebotenen Informationen verantwortlich ist.

"Content Provider® ist der fur die Inhalte eines IV-Services Verantwortliche.

(10) Durch die IV-Verantwortlichen, Anschlussverantwortlichen und Endgerateverantwortlichen
kénnen im Rahmen ihrer Zustandigkeit auf der Grundlage dieser Ordnung spezielle Regelungen
zum Betrieb und zur Nutzung der Endgerate getroffen werden. Diese konnen fir ihren Verant-
wortungsbereich insbesondere weitere Einschrankungen des Nutzungszwecks und —umfanges
vorsehen.

3. Aligemeine Regelungen

(1) Das DN dient der Unterstiitzung der FSU bei der Erfiillung ihrer Aufgaben gem. § 4 ThirHG.
Es darf ausschlieBlich fir nicht kommerzielle Zwecke genutzt werden.

(2) Auf der Grundlage von Vorgaben der Universitatsleitung entwickelt das URZ die technischen
Konzepte fiir den Ausbau und die Anpassung des DN an die Erfordernisse, die sich aus der
Zweckbestimmung des Punktes 3.1. und dem technischen Fortschritt ergeben. Nutzer-
forderungen zum technischen Ausbau und zum Betrieb des DN sind grundsatzlich an das URZ
zu richten. In der Regel geschieht dies Uber die IV-Verantwortlichen. Das URZ prift die Vor-
schlage hinsichtlich der Notwendigkeit. Ist diese gegeben, erarbeitet es Realisierungskonzepte
und setzt diese im Rahmen der Mittelverfiigbarkeit um.

(3) Die Datenkommunikation erfolgt nach Standards bzw. Defacto-Standards. Das URZ
entscheidet unter Berlcksichtigung der Nutzerforderungen Uber die Zulassung entsprechender
Datentbertragungsprotokolle. Vom URZ werden die zugelassenen Protokolle nebst
einzuhaltenden Nutzungsregeln publiziert.

Die Zulassung von Ubertragungsprotokollen kann aus wichtigem Grund abgelehnt werden,
insbesondere wenn

Stérungen des Netzbetriebes oder Sicherheitsprobleme zu befiirchten sind,
unangemessen hohe Netzbelastungen oder Betriebsaufwendungen entstehen wiirden,
der Bedarf fir Zwecke gem. Pkt. 3. (1) nicht hinreichend nachgewiesen wird.

(4) Das URZ strukturiert und verwaltet die Netzadress- und Endgeratenamenraume der FSU
Jena.

(5) Die in den Endgeraten verwendeten Netzadapter (Komponenten, die den Anschluss an das
Netz ermoglichen) missen den vom Netzbetreiber vorgegebenen Standards entsprechen.
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(6) Eingriffe, Bedienhandlungen und technische Verdnderungen an allen aktiven Netz-
komponenten des DN dirfen nur vom URZ vorgenommen werden.

(7) Der Zugang zu den Datenverteilern ist auf das URZ und das Dezernat 3 (Betriebstechnische
Dienste/Bauwesen) beschrankt.

(8) Das URZ und der Bereich Fernmeldetechnik des Dezernates 3 (Betriebstechnische
Dienste/Bauwesen) arbeiten kooperativ

bei der gemeinsamen Nutzung der passiven Netzkomponenten sowie
bei der Schaffung integrierter Daten-/Telekommunikationslésungen.

Die Leiter des URZ und des Dezernates 3 (Betriebstechnische Dienste/Bauwesen) haben
diesbezlglich verbindliche Absprachen zu treffen, die einen stérungsfreien Betrieb sichern.

4. Aufgaben und Befugnisse des URZ

(1) Dem URZ obliegt die Gewahrleistung eines stérungsfreien Betriebes. PlanmaRige Unter-
brechungen des Netzbetriebes zum Zwecke der Wartung und des Netzum- und -ausbaus sind
den Anschlussverantwortlichen rechtzeitig anzuzeigen und auf ein Minimum, zeitlich mdglichst
auf vom URZ zu publizierende Wartungsfenster, zu beschranken.

Uber nicht sofort zu behebende Stérungen sind die betroffenen Anschlussverantwortlichen zu
informieren. Bei Haufung von Stérungen entscheidet das URZ ber die Bearbeitungsreihenfolge
nach der Anzahl der betroffenen Nutzer oder, falls nicht relevant, nach der Reihenfolge des
Eingangs der Stérungsmeldungen.

(2) Das URZ ist verpflichtet, sich sténdig einen Uberblick tiber den Netzzustand und die Be-
lastung der einzelnen Teile zu verschaffen. Die erforderliche Anpassung von Netzkonfiguration
und Hardware sind im Rahmen der Vorgaben gem. Pkt. 3. (2) zu veranlassen, die nétigen
Haushaltsmittel dafir sind zu planen und entsprechende Antrage vorzubereiten.

(3) In die Planung, Kontrolle und Abnahme aller Baumalinahmen, die DN-Teile beinhalten, ist
das URZ rechtzeitig einzubeziehen. Das URZ kann die Integration von neuen Teilnetzen in das
DN verweigern, solange diese nicht den Forderungen des URZ entsprechen.

(4) Struktur und Komponenten des DN sind durch das URZ hinreichend zu dokumentieren.

(5) Das URZ berat die Anschlussverantwortlichen, Endgerateverantwortlichen und Nutzer in
Fragen des Datenschutzes und der Datensicherheit bei der Nutzung von Datennetzen. In
Zusammenarbeit mit den 1V-Verantwortlichen erarbeitet das URZ ein Sicherheitskonzept fiir den
Betrieb des DN, realisiert es und passt es an die aktuellen Sicherheitsbedirfnisse an. Dieses
Sicherheitskonzept ist fur alle Nutzer des DN bindend.

5. Aufgaben, Rechte und Pflichten der IV-Verantwortlichen, Anschlussverantwortlichen
und Endgeriateverantwortlichen

(1) Vor dem Anschluss/der Umsetzung von Endgeréten an das/am DN oder der Anderung von
netzrelevanten Parametern der Endgeréte ist dies dem URZ durch den zustéandigen Anschluss-
verantwortlichen zu melden. Die Meldung hat in Inhalt und Form entsprechend den Vorgaben
des URZ zu erfolgen.

(2) Mit der Bestatigung der Anmeldung erhalt der Anschlussverantwortliche die fir die
Netzkonfiguration des Endgerates nétigen Daten (Adressen, Namen, sonstige netzrelevante
Parameter). Er ist verpflichtet, diese dem Endgerateverantwortlichen fiir die Konfiguration des
Endgerates zu Ubergeben. Endgerateverantwortliche sind verpflichtet, die Gerate nach diesen
vom URZ vorgegebenen Daten zu konfigurieren.

(3) Bei Storungen des DN haben die zustandigen Anschlussverantwortlichen und Endgerate-
verantwortlichen mit dem URZ zusammenzuarbeiten, um Fehler zu lokalisieren. Wird vom URZ
festgestellt, dass ein Gerat Stérungen im DN verursacht, haben die zustdndigen Anschluss-
verantwortlichen oder Endgerateverantwortlichen dieses so lange vom DN zu nehmen oder
abzuschalten, bis zusammen mit dem URZ Lésungen flr einen stérungsfreien Betrieb gefunden
werden.
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(4) Der Anschlussverantwortliche ist verpflichtet, relevante Informationen des URZ ber
voraussichtliche oder existierende Storungen des DN an Endgerateverantwortliche und Nutzer
weiterzugeben.

(5) Die Endgerateverantwortlichen sind zustandig fir die Erteilung bzw. Uberprifung der
Nutzererlaubnis der Nutzer.

(6) Der Zugang zu den an das DN angeschlossenen Endgeraten ist, soweit mdglich, durch den
jeweiligen Endgerateverantwortlichen Uber die Einrichtung nutzerspezifischer Accounts und
Nutzerauthentisierungen abzusichern. Sind nutzerspezifische Accounts und Nutzerauthen-
tisierungen nicht eingerichtet, so ist der zustandige Endgerateverantwortliche fir alle Aktionen,
die von einem an das DN angeschlossenen Endgerat ausgeldst werden, verantwortlich.

(7) Die Nutzer der an das DN angeschlossenen Gerate sind vom Endgerateverantwortlichen zu
veranlassen, diese so zu nutzen, dass andere Nutzer nicht unangemessen beeintrachtigt
werden.

(8) Der Endgerateverantwortliche hat, unbeschadet der primaren Verantwortung jedes einzelnen
Nutzers flr den Datenschutz und die Datensicherheit, das Sicherheitskonzept fir den Betrieb
des DN in seinem Zustandigkeitsbereich umzusetzen.

(9) Die Endgerateverantwortlichen sind zustandig fiir die Belehrung der Nutzer Uber diese
Ordnung und weitergehende Festlegungen im Sinne von Pkt. 2. (10) sowie fur die Einhaltung
der festgelegten Modalitaten fir die Fremdnutzer.

6. Nutzungserlaubnis, Rechte und Pflichten der Nutzer

(1) Die Benutzung der an das DN angeschlossenen Endgerate bedarf der Nutzungserlaubnis.
Diese gilt als erteilt fiir

Universitatsmitglieder, d.h. fur Mitarbeiter fir die Dauer ihres Arbeits- oder Dienstverhalt-
nisses und fiir Studenten fiir die Dauer ihrer Immatrikulation,

Universitatsangehdrige,

zugelassene Entleiher gem. § 3 der Benutzungsordnung der ThULB.

Die Nutzungserlaubnis kann anderen Nutzern (Fremdnutzern) im Benehmen mit dem URZ
erteilt werden, wenn die Aufgaben der FSU Jena dies erfordern, die Nutzung keinen kommer-
ziellen Charakter hat und die Vertrage der FSU Jena mit den Providern externer IV-Services
und des Internet-Zuganges dies zulassen. Auskunft zu Letzterem erteilt das URZ.

Fir die Erteilung der Nutzungserlaubnis fiir Fremdnutzer und die Uberprifung der Nutzungs-
erlaubnis fur die tbrigen Nutzer sind die Endgerateverantwortlichen zustandig.

(2) Der Nutzer ist fur die Sicherheit seiner Daten und die Einhaltung der Bestimmungen des
Datenschutzes verantwortlich.

(3) Sind nutzerspezifische Accounts und Nutzerauthentisierungen eingerichtet, so ist der
jeweilige Nutzer fur die Aktionen, die unter seinem Account ausgel6st werden, verantwortlich.
Der Nutzer haftet insoweit fir alle von ihm verursachten Schaden. Dementsprechend hat er
Sorge flir die Geheimhaltung der fir die Authentisierung zu verwendenden Daten und/oder
Mittel (z. B. Passworter, Smart Cards) zu tragen.

(4) Die Nutzer sind dartber hinaus verpflichtet

- die Vorschriften der vorliegenden Ordnung einzuhalten, insbesondere alles zu unterlassen,
was den ordnungsgemalfen Datenkommunikationsbetrieb beeintrachtigen kann,

- alle zutreffenden sonstigen Gesetze und Vorschriften einzuhalten, hingewiesen wird
insbesondere auf die strafrechtlichen Vorschriften, auf die Vorschriften des Urheber- und
Wettbewerbsrechtes und

- Netzstérungen unverziglich dem Anschlussverantwortlichen, sonstige Endgerateprobleme
dem Endgerateverantwortlichen zu melden.

(5) Bei schwerwiegenden oder wiederholten Verstdlken gegen die vorliegende Betriebs- und
Benutzungsordnung kann durch den zustandigen Endgerateverantwortlichen bzw. den Leiter
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der Einrichtung ein dauernder oder zeitweiliger Ausschluss des Nutzers von der Nutzung
erfolgen. Als schwerwiegende Versto3e gegen diese Ordnung gelten insbesondere:

- die Arbeit unter fremden Accounts,

- Weitergabe von Authentisierungsdaten oder —mitteln,

- der Versuch des unberechtigten Zugangs zu Rechnerarbeitsplatzen, Servern und
sonstigen Geraten sowie zu fremden geschitzten Datenbestanden,

- die widerrechtliche Installation und Konfiguration lizenzpflichtiger Software

- der schwerwiegende Verdacht strafbarer Handlungen sowie sonstigen rechtswidrigen
Verhaltens des Nutzers, das Nachteile fur die FSU Jena beflrchten [&sst

(6) Der Rektor der FSU Jena kann im Einzelfall weitere Beschrankungen der Nutzungserlaubnis
bzw. des Zuganges zum DN vornehmen, die nicht bereits in dieser Ordnung geregelt sind.
Davon unberihrt hat das URZ das Recht, vorlaufig alles Erforderliche unmittelbar zu veran-
lassen, zu verlangen oder durchzufiihren, um eine im Einzelfall erkennbare Gefahrdung der
Interessen der FSU Jena oder ihrer Mitglieder abzuwehren.

7. Betrieb von IV-Services

(1) Der Betrieb von 1V-Services bedarf keiner gesonderten Zulassung, jedoch einer Abstimmung
mit dem zustandigen IV-Verantwortlichen. Ansonsten wird vom Betreiber eines IV - Services die
Sachkompetenz erwartet, die der Betrieb verlangt, d. h., dass Auswirkungen auf das DN und
externe Netze und relevante rechtliche Probleme Uberblickt werden, Sicherheitsproblemen
durch geeignete MalRnahmen vorgebeugt wird und notwendige Abstimmungen mit den Nutzern
der IV-Services sowie mit den Betreibern anderer IV-Services durchgeflihrt werden.
Insbesondere ist der Betrieb von |V-Services, die zentral vorgehalten werden oder deren
zentrale Vorhaltung technisch und organisatorisch geboten ware, mit dem URZ abzustimmen.

(2) IV=Services durfen nur dem Zweck dienen, die Aufgaben der FSU Jena direkt oder indirekt
zu unterstitzen. Der Betrieb von Servern mit kommerziellen Zielstellungen oder fir kommer-
zielle Auftraggeber ist nicht erlaubt.

(3) Access- und Content Provider haben zu sichern, dass der FSU Jena aus dem Betrieb keine
Nachteile, insbesondere keine zivil- oder strafrechtlichen Konsequenzen entstehen und Rechte
Dritter nicht verletzt werden. Werden Informationsservices angeboten, so liegt die Haupt-
verantwortung beim Content Provider.

(4) Wird der Anschlussverantwortliche oder ein Access- oder Content Provider auf Tatsachen
hingewiesen, die vorstehende Forderungen in Frage stellen, so ist durch diesen die Einstellung
des entsprechenden IV-Services bis zur Klarung des Sachverhaltes vorzunehmen bzw. zu
veranlassen oder durch den Content Provider die entsprechende Information fir den o&ffent-
lichen Zugang zu sperren.

(5) Der Betrieb von bestimmten IV-Services kann durch die gem. Pkt. 6.6. zustandigen
Universitatsorgane untersagt werden.

8. Inkrafttreten

Diese Ordnung tritt am Tage ihrer Veroffentlichung in Kraft.

Jena, 26.09.2005

Prof. Dr. Klaus Dicke
Rektor der Friedrich-Schiller-Universitat Jena
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